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e OBJETO, NORMA, ALCANCE, ROLES Y RESPONSABILIDADES
Objeto:

El objetivo de este documento es definir la politica de seguridad en relacion al ENS de Jafa,
S.L.

Norma:

La base normativa que afecta al desarrollo de las actividades y competencias de Jafa, S.L. ,
en cuanto a la prestacion de los servicios digitales se refiere, y que implica la implantaciéon de
forma explicita de medidas de seguridad en los sistemas de informacion, estd constituida por
la legislacion recogida en el documento "Org.01- ART.28-REG-Legislaciéon Vigente ENS-INT"

También forman parte del marco normativo las restantes normas aplicables a Jafa, S.L. com
entidad privada.

El mantenimiento del marco normativo serd responsabilidad de Jafa, S.L. , y se mantendrd en
funcion de las Guias y las instrucciones técnicas de seguridad de obligado cumplimiento,
publicadas mediante resolucidn de la Secretaria de Estado de Administraciones Publicas y
aprobadas por el Ministerio de Hacienda y Administraciones PUblicas, a propuesta del Comité
Sectorial de Administracion Electronica y ainiciativa del Centro Criptoldgico Nacional (CCN).

Es responsabilidad de Jafa, S.L. , de identificar las guias de seguridad de CCN-CERT,
referenciadas en el citado articulo, que serdn de aplicacidon para mejorar el cumplimiento de
lo establecido en el Esqguema Nacional de Seguridad.

Alcance:

Esta politica se aplicard a los sistemas de informacion de Jafa, S.L., que estén relacionados
con la prestacidon de servicios por medios electrénicos, con el cumplimiento de deberes por
medios electrénicos o con el acceso a la informacién o a los procesos y procedimientos que
se encuentran dentro del alcance del Esquema Nacional de Seguridad (ENS) y el Sistema de
Gestion creado para dar cobertura a su cumplimiento dentro de la organizacion.

e Se aplica a toda la documentacion y actividades del Sistema de Gestion.

e Los usuarios de este documento son los miembros del equipo Jafa, S.L. afectados por
el Sistema de Gestion.

e Este documento estd sujeto a revision, aprobacién, distribucion, derogacion vy
destruccion tal como establece el Jefe del Sistema de Gestion. : GUIAS CCN-CERT (por

su consulta)

Roles y responsabilidad

Documento:
Op.acc.01-PCD-Roles y Responsabilidades-SIG-INT
o GUIAS

Las que afectan a los controles determinados estdn recogidas en el documento de la
"Declaracioén de aplicabilidad"

REG-Declaracion de aplicabilidad ENS RD311-2022-MIG-INT

E,N,S) Clasificacion documental: USO INTERNO .
SIG (Sistema Integrado de Gestién) JAFA, S.L. NIFB08358327 %
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Debido a su cardcter cambiante y a que el CCN-CERT actualiza constamente las GUIAS
disponemos de su enlace para la consulta de la Ultima version.

Documento: GUIAS CCN-CERT (por su consulta)
1. INTRODUCCION

Jafa, S.L. , depende de los sistemas TIC (Tecnologias de Informacion vy
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados
con diligencia, tomando las medidas adecuadas para protegerlos frente a danos
accidentales o deliberados que puedan afectar a la disponibilidad, integridad,
confidencialidad, autenticidad y tfrazabilidad de la informacién tratada o los servicios
prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion
y la prestacion continuada de los servicios, actuando preventivamente, supervisando
la actividad diaria y reaccionando con rapidez a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de répida evolucidén con
potencial para incidir en la confidencialidad, integridad, disponibilidad, autenticidad
y trazabilidad uso previsto y valor de la informacién y los servicios. Para defenderse de
estas amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del enforno para garantizar la prestacion contfinua de los servicios. Esto
implica que los departamentos deben aplicar las medidas minimas de seguridad
exigidas por el Esquema Nacional de Seguridad, asi como realizar un seguimiento
continuo de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

Los diferentes departamentos deben asegurarse de que la seguridad TIC es una parte
intfegral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta el
retiro de servicio, pasando por las decisiones de desarrollo o adquisicidn y las
actividades de explotacion. Los requisitos de seguridad y las necesidades de
financiacion, deben ser identificados e incluidos en la planificacion, en la solicitud de
ofertas, y en pliegos de licitacion para proyectos de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionary
recuperarse de incidentes, de acuerdo al Articulo 7 del ENS.

2.  MISION

Es satisfacer las necesidades de nuestros clientes del sector privado o publico vy
fidelizarlos, fomentando acciones que contribuyan al desarrollo de su negocio,
obteniendo los mejores resultados para nuestros colaboradores, nuestra plantilla,
nuestra empresa y, en definitiva, crear riqueza para la sociedad en general.
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Ofrecemos a la industria un amplio y exclusivo catdlogo de elementos normalizados
y productos industriales, aportando una calidad excepcional y excelencia en el
servicio.

3. VISION

Ser un proveedor global de elementos normalizados tanto voluntarios como de
requerimiento legal en diferentes sectores y mercados a nivel internacional,
obteniendo el reconocimiento como un proveedor de referencia por el valor anadido
que aportamos.

Buscamos la satisfaccidn continua de nuestros clientes a través de un servicio que
alcance sus expectativas y una adaptacion a las necesidades de mercado, para
asociar nuestra marca (CODANOR) con la calidad, el servicio y la competitividad.

Proporcionar un entorno de frabgjo o6pfimo para disponer de los mejores
profesionales, donde se sientan inspirados a superarse dia a dia para poder ofrecer la
excelencia en nuestras actividades.

Asimismo, queremos contribuir a las generaciones futuras, garantizando productos
qgue cumplan con las normas mds estrictas de calidad, seguridad de la informacion,
respetuosas con el medio ambiente y con el cumplimiento Legal establecido.

4. OBIETIVOS

Desarrollados en 11 proyecto que estdn detallados en el documento "ART. 12-PLA-Plan
adecuacion ENS y Objetivos-INT'y son los siguientes:

4.1 [AJS]-Aspectos juridicos relacionados con seguridad.

4.2 [CAL]-Control de acceso logico.

4.3 [FCE]-Fortalecimiento de configuraciones en equipos y aplicaciones.
4.4 [FOR]- Formacidén y concienciacion en materia de seguridad.

4.5 [GSA]-Gestidon de soportes de almacenamiento.

4.6 [GSI]-Gestion de la seguridad de la informacion.

4.7 [MNP]-Desarrollo del marco normativo y procedimental de seguridad.
4.8 [MOS]-Monitoreo operativo de la seguridad.

4.9 [PCN]-Plan de continuidad de negocio.

4.10 [POS]-Procesos de operacioén técnica de la seguridad.

4.11 [UCR]-Uso de criptografia.

5. VALORES

Nuestros valores son el fundamento de nuestra mision y los instrumentos para alcanzar
nuestra vision.

e Orientacién a cliente

E.N.S) Clasificacién documental: USO INTERNO "
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Nuestro éxito es el de nuestros clientes. Toda nuestra organizacion y estrategia
empresarial estd enfocada a satisfacer las expectativas de nuestros clientes y a
colaborar con el desarrollo de sus actividades.

e Calidad

Somos responsables en nuestra forma de trabajar y exigentes en el servicio que
ofrecemos, garantizando un alto estdndar de calidad tanto en procesos como en
nuestros servicios.

e Profesionalidad

e Nuestro equipo humano, entusiasmado y profesional, estd comprometido en
todas las acciones que llevamos a cabo, siendo rigurosos en la ejecucion de
nuestras tareas para alcanzar la excelencia.

e Compromiso ético

La imagen de nuestra empresa estd representada por la honestidad e integridad
moral de dirigentes y trabajadores, actuando de forma transparente y responsable
con todos nuestros colaboradores.

e Visidn de Futuro

Dirigimos nuestras actuaciones hacia la consecucion de los objetivos del proyecto
empresarial para obtener una sostenibilidad de la organizacion y del equipo humano,
que nos permita seguir mejorando continuamente.

6. CUMPLIMIENTO ENS

Jafa, S.L., para conseguir el cumplimiento de los articulos del Real Decreto 311/2022,
de 3 de mayo por el que se regula el Esquema Nacional de Seguridad en el dmbito
de la administracion electrénica, que recogen los principios bdsicos y los requisitos
minimos, ha implementado diversas medidas de seguridad proporcionales a la
naturaleza de la informacidén y los servicios a proteger y teniendo en cuenta la
categoria de los sistemas afectados.

6.1. Gestion documental del ENS

Para dar cumplimiento alos requisitos del ENS, se establecerd un conjunto de procedimientos
documentales que dardn cobertura a todos los aspectos y requerimientos necesarios segun
el alcance definido. La definicion de este sistema documental, estard definido en:

e Mp.info.02-PCD-Procedimiento de creacion gestion Informacién documentada
Interna-INT

e Mp.info.02-PCD-Procedimiento de creacion clasificacion y gestion Informacion
documentada Interna-INT

Se seguird la siguiente estructura:

E,N,S) Clasificacion documental: USO INTERNO .
SIG (Sistema Integrado de Gestién) JAFA, S.L. NIFB08358327 %
https://codanor.com




POLITICA POL

(CO DAN O R) POLITICA DE SEGURIDAD NOS

CONSULTORIA ORGANIZATIVA Y NORMATIVA

Org.01-POL-Politica de Seguretat-ENS-PUB.docx Pagina 7 de 17

poLmCA
NORMATIVA

PROCEDIMENTS

INSTRUCCIONS,
REGISTRES

6.2. Sequridad como un proceso integral y sequridad por defecto

La seguridad constituye un proceso integrado por todos los elementos técnicos,
humanos, materiales y organizativos, relacionados con el sistema. La aplicacion del
Esquema Nacional de Seguridad en Jafa, S.L. , estard presidida por este principio, que
excluye cualqguier actuacion puntual o fratamiento coyuntural.

Se prestard la maxima atencion a la concienciacion de las personas que intervienen
en el proceso y a sus responsables jerdrquicos, para que, ni la ignorancia, ni la falta
de organizacion y coordinacion, ni instrucciones inadecuadas, sean fuente de riesgo
para la seguridad.

Los sistemas se disenardn de manera que garanticen la seguridad por defecto, de la
siguiente forma:

a) El sistema proporcionard la minima funcionalidad requerida para que la
organizacion alcance sus objetivos.

b) Las funciones de operacion, administracion y registro de actividad serdn las
minimas necesarias, y se debe asegurar que soélo son accesibles para las
personas, o desde emplazamientos o equipos, autorizados, se puede exigir si
procede restricciones de horario y puntos de acceso facultades.

c) En un sistema de explotacion se eliminardn o desactivardn, mediante el
control de la configuracién, las funciones que no sean de inferés, sean
innecesarias e, incluso, aquellas que sean inadecuadas a la finalidad que se
persigue.

d) El uso ordinario del sistema debe ser sencillo y seguro, de manera que una
utilizacioén insegura requiera un acto consciente por parte del usuario.

6.3. Revaluacién periédica e integridad y actualizacion del sistema

Jafa, S.L. , ha implementado controles y evaluaciones regulares de la seguridad,
(incluyendo evaluaciones de los cambios de configuracion de forma rutinaria), para
conocer en fodo momento el estado de la seguridad de los sistemas con relacion a
las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones
que les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del
estado de seguridad de los mismos. Antes de la entrada de nuevos elementos, sean
fisicos o 16gicos, estos requerirdn un andlisis formal.

E.N.S) Clasificacién documental: USO INTERNO "
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Asimismo, solicitard la revision periddica por parte de terceros con la finalidad de
obtener una evaluacion independiente.

6.4. Geslion de personal y profesionalidad

Todos los miembros de Jafa, S.L., dentro del dmbito de la ENS, atenderdn a una sesion
de concienciacién en materia de seguridad minimo una vez al ano. Se establecerd
un programa de concienciacion continua para atender a todos los miembros, en
particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacidon o administracion de sistemas
TIC recibirdn formacion para la gestion segura de los sistemas en la medida en que la
necesiten. La formacion serd obligatoria antes de asumir una responsabilidad, tanto
si es su primera asignacion o si se frata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

6.5. Gestion de la sequridad basada en los riesgos y andlisis y gestion
de riesgos

Todos los sistemas afectados por esta Politica de Seguridad, asi como todos los
tratamientos de datos personales, deben ser objeto de un andlisis de riesgos,
evaluando las amenazas y los riesgos a los que estdn expuestos. Este andlisis se
repetira:

e Regularmente, al menos cada una vez al ano.

e Cuando cambien la informacion manejada y / o los servicios prestados de
manera significativa.

e Cuando pase un incidente grave de seguridad o se detecten
vulnerabilidades graves.

El responsable de seguridad ENS serd el encargado de que se realice el andlisis de
riesgos, asi como de identificar carencias y debilidades y ponerlas en conocimiento
del Comité de Seguridad de la Informacion.

6.6. Incidentes de sequridad , prevencidn, reaccion y recuperacion

Jafa, S.L. , ha implementado un proceso integral de deteccidon, reacciéon vy
recuperacion ante cddigo nocivo mediante el desarrollo de procedimientos que
cubren los mecanismos de deteccidn, los criterios de clasificacion, los procedimientos
de andlisis y resolucion, asi como las vias de comunicacién a las partes interesadas y
el registro de las actuaciones. Este registro se utilizard para la mejora contfinua de la
seguridad del sistema.

Para que la informacién y / o los servicios no se vean perjudicados por incidentes de
seguridad, Jafa, S.L. , implementa las medidas de seguridad establecidas por el ENS,
asi como cualquier otro control adicional, que haya identificado como necesario, a
través de una evaluacion de amenazas y riesgos. Estos controles, asi como los roles y

E,N,S) Clasificacion documental: USO INTERNO .
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responsabilidades de seguridad de todo el personal, estdn claramente definidos y
documentados.

Cuando se produce una desviacion significativa de los pardmetros que se hayan
preestablecido como normales, se establecerdn los mecanismos de deteccion,
andlisis e informe necesarios para que lleguen a los responsables regularmente.

Jafa, S.L. , establecerd las siguientes medidas de reaccion ante incidentes de
seguridad:

e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacién relacionada con
el incidente. Esto incluye comunicaciones, en ambos sentidos, con los
Equipos de Respuesta a Emergencias (CERT).

e Para garantizar la disponibilidad de los servicios, Jafa, S.L. , dispone de los
medios y técnicas necesarias que permiten garantizar la recuperacion de los
servicios mas criticos.

6.7. Lineas de defensa y prevencion ante otros sistemas
interconectados

Jafa, S.L. , ha implementado una estrategia de proteccidon basada en multiples
capas, constituidas por medidas organizativas, fisicas y l6gicas, de tal manera que
cuando una de las capas falle, el sistema implementado permita:

e Ganar tiempo para una reaccion adecuada ante los incidentes que no han
podido evitar.

e Reducirla probabilidad de que el sistema esté comprometido en su conjunto.
e Minimizar el impacto final sobre el mismo.

Esta estrategia debe proteger el perimetro, en particular, si se conecta a redes
publicas. En todo caso se analizardn los riesgos derivados de la interconexion del
sistema, a través de redes, con otros sistemas, y se controlard su punto de union.

6.8. Funcion diferenciada organizacién e implantacion del proceso de
sequridad.

Jafa, S.L. , ha organizado su seguridad comprometiendo a todos los miembros de la
organizacién mediante la designacion de diferentes roles de seguridad con
responsabilidades claramente diferenciadas, tal y como se recoge en el apartado
"ORGANIZACION DE LA SEGURIDAD" del presente documento.

E,N,S) Clasificacion documental: USO INTERNO .
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6.9. Autorizacion y control de los accesos

Jafa, S.L. , ha implementado mecanismos de control de acceso al sistema de
informacion, limitando a los estrictamente necesarios y debidamente autorizados.

6.10. Proteccion de las instalaciones

Jafa, S.L., haimplementado mecanismos de control de acceso fisico, previniendo los
accesos fisicos no autorizados, asi como los danos a la informacion y a los recursos,
mediante perimetros de seguridad, controles fisicos y protecciones generales en
diferentes dreas.

6.11. Adquisicién de productos de seguridad y contratacién de servicios
de sequridad

Para la adquisicion de productos, Jafa, S.L. , tendrd en cuenta que estos productos
tengan certificada la funcionalidad de seguridad relacionada con el objeto de su
adquisicion, excepto en aquellos casos en que las exigencias de proporcionalidad en
cuanto a los riesgos asumidos no lo justifiquen, a juicio del Responsable de Seguridad.

6.12. Proteccion de la informacion almacenada y en trafico y
continuvidad de la actividad

Jafa, S.L., ha implementado mecanismos para proteger la informacion almacenada
o en ftrdfico, especialmente cuando ésta se encuentra en entornos inseguros
(portdatiles, moviles, tabletas, soportes de informacion, redes abiertas, etc.).

Los sistemas dispondrdn de copias de seguridad y establecer los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de
los medios habituales de trabajo.

Se han desarrollado procedimientos que aseguran la recuperacion y conservacion a
largo plazo de los documentos electronicos producidos en el dmbito de las
competencias de Jafa, S.L. . Del mismo modo, se han implementado mecanismos de
seguridad de acuerdo con la naturaleza del soporte en que se encuentren los
documentos, para garantizar que toda informaciéon relacionada en soporte no
electronico esté protegida con el mismo grado de seguridad que la electrénica.

6.13. Regqistros de actividad

Jafa, S.L. , ha habilitado registros de la actividad de los usuarios reteniendo la
informacién necesaria para monitorear, analizar, investigar y documentar actividades
indebidas o no autorizadas, permitiendo identificar en cada momento a la persona
que actia. Todo ello con la finalidad exclusiva de conseguir el cumplimiento del
objeto del presente Real Decreto, con plenas garantias del derecho al honor, a la
intimidad personal y familiar, la imagen de los afectados, y de acuerdo con la
normativa sobre proteccidn de datos personales o laboral, y demds disposiciones que
sean aplicables.
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7. ORGANIZACION DE LA SEGURIDAD

La organizaciéon de la Seguridad de la Informacion en Jafa, S.L. , se establece en la
forma que se indica a continuacion.

7.1. Roles o perfiles de seguridad

Para garantizar el cumplimiento y la adaptacion de las medidas exigidas por
reglamento, se han creado roles o perfiles de seguridad y se han designado los cargos
U organos que los ocupardn, de la siguiente forma:

e Responsable/s de Informacion

e Responsable/s de los Servicios

e Responsable de Seguridad

e Responsable del Sistema

e Responsable de contacto (POC)

7.2. Comité de Seguridad de la Informacién

Jafa, S.L. , ha constituido un Comité de Seguridad de la Informacion, como érgano
colegiado, y estd formado por los siguientes miemlbros:

e Presidente.
e Secretario/a.
e Miembros:
o Delegado de Proteccion de Datos.
o Responsable de Seguridad.
o Responsable del Sistema.
o Responsable/s de la Informacion. [Opcional]
o Responsable/s de los Servicios. [Opcional]
o Responsable/s de contactos con proveedores POCO [Opcional]

Los Responsables de la Informacion y de los Servicios serdn convocados en funcion
de los asuntos a fratar.

El delegado de Proteccion de Datos participard con voz, pero sin voto en las
reuniones de Comité de seguridad de la informacién cuando en el mismo vayan a
abordar cuestiones relacionadas con el tratamiento de datos de cardcter personal,
asi como siempre que se requiera su participacion. En todo caso, si un asunto se
sometiera a votacion, se hard constar siempre en acta la opinion del Delegado de
Proteccion de Datos.
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Los Responsables de la Informacion y los Servicios serdn convocados en funciéon de
los asuntos a tratar.

Con cardcter opcional, ofros miembros de Jafa, S.L. , podrdn incorporarse a las tareas
del Comité, incluidos grupos de trabajo especializados, sean de cardcter interno,
externo o mixto.

El Comité de Seguridad de la Informacion celebrara sus sesiones en las dependencias
de Jafa, S.L., con periodicidad anual, Previa convocatoria al efecto realizada por el
Presidente de este Comité.

7.3. Responsabilidades asociadas al Esquema Nacional de Seguridad

A continuacion, se detallan y se establecen las funciones y responsabilidades de
cada una de los roles de seguridad ENS:

7.3.1. Funciones del Responsable de la Informacion y de los Servicios

e Establecer y aprobar los requisitos de seguridad aplicables al servicio y la
informacién dentro del marco establecido en el anexo | del Real Decreto
311/2022, de 3 de mayo previa propuesta al responsable de seguridad ENS,
y / o Comité de Seguridad de la Informacion

e Aceptar los niveles de riesgo residual que afecten al servicio y a la
Informacion.

7.3.2. Funciones del Responsable de seguridad

e Mantener y verificar el nivel adecuado de seguridad de la Informacion
tratada y de los servicios electronicos prestados por los sistemas de
informacion.

e Promover la formacion y concienciaciéon en materia de seguridad de la
informacion.

e Designar responsables de la ejecucion del andlisis de riesgos, de la
declaracion de aplicabilidad, identificar medidas de seguridad, determinar
configuraciones necesarias, elaborar documentacion de sistema.

e Proporcionar asesoramiento para la determinaciéon de la categoria de
sistema, en colaboracion con el responsable del Sistema y / o Comité de
Seguridad de la Informacion de la Informacion.

e Participar en la elaboraciéon e implantacion de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad, procediendo a su
validacion.

e Gestionar las revisiones externas o internas del sistema.

e Gestionar los procesos de certificacion.

E.N.S) Clasificacién documental: USO INTERNO
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7.3.3.

Elevar al Comité de Seguridad la aprobacion de cambios y otros requisitos
de sistema.

Funciones del Responsable del Sistema

Llevar a cabo las funciones del administrador de la seguridad de sistema:

La gestion, configuracion y actualizacion, si procede, del hardware y
software en los que se basan los mecanismos y servicios de seguridad.

La gestidon de las autorizaciones concedidas a los usuarios de sistema, en
particular los privilegios concedidos, incluyendo la monitorizacion de la
actividad desarrollada en el sistema y su correspondencia con lo que
autoriza.

Aprobarlos cambios en la configuracion vigente del Sistema de Informacion.

Asegurar que los controles de seguridad establecidos se cumplen
estrictamente.

Asegurar que son aplicados los procedimientos aprobados para gestionar el
Sistema de Informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en
todo momento se ajustan a las autorizaciones pertinentes.

Monitorizar el estado de seguridad proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica.

Cuando la complejidad del sistema lo justifique, el responsable de Sistema podrd
designar a los responsables de sistema delegados que considere necesarios, que
tendrdn dependencia funcional directa de aquél y serdn responsables en su dmbito
de fodas aquellas acciones que les delegue el mismo. Del mismo modo, tfambién
podrd delegar en otro/s funciones concretas de las responsabilidades que se le
atribuyen.

7.3.4.

Funciones del Responsable del contacto con proveedores POC

El responsable de Contacto con los proveedores realizard las siguientes funciones:

o Descripciéon de servicios y modalidad.

o Informacién sobre la arquitectura de seguridad.

o Ubicacion de la informacion.

o Medidas de seguridad implementadas.

o Cumplimiento de la normativa vigente de proteccion de datos.
o Incidentes de seguridad.

o Cadena de subcontratacion y sus cambios.
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e}

Seguimiento de los Acuerdos de Nivel de Servicio (SLA).

7.4. Funciones del Comité de Seguridad de la Informacién

El Comité de Seguridad tendrd las siguientes funciones:

e Atender las solicitudes, en materia de Seguridad de la Informacion, de la
Administracion y de los diferentes roles de seguridad y / o dreas informando
regularmente del estado de la Seguridad de la Informacion.

e Asesorar en materia de Seguridad de la Informacion.

e Resolver los conflictos de responsabilidad que puedan aparecer entre las
diferentes unidades administrativas.

e Promover la mejora continua del sistema de gestion de la Seguridad de la
Informacion. Para ello se encargard de:

(@]

Coordinar los esfuerzos de las diferentes dreas en materia de Seguridad
de la Informacion, para asegurar que estos sean consistentes,
alineados con la estrategia decidida en la materia, y evitar
duplicidades.

Proponer planes de mejora de la Seguridad de la Informacién, con su
dotacion presupuestaria correspondiente, priorizando las actuaciones
en materia de seguridad cuando los recursos sean limitados.

Velar para que la Seguridad de Ia Informacion se tenga en cuenta en
todos los proyectos desde su especificacion inicial hasta la puesta en
operacion. En particular deberd velar por la creacion y utilizacion de
servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

Realizar un seguimiento de los principales riesgos residuales asumidos
por la Administracion y recomendar posibles actuaciones respecto de
ellos.

Realizar un seguimiento de la gestidon de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

Elaborar y revisar regularmente la Politica de Seguridad de la
Informacion para su aprobacion por el érgano competente.

Elaborar la normativa de Seguridad de la Informacion para su
aprobacion en coordinacion con la Direccidon General.

Verificar los procedimientos de seguridad de la informacion y demds
documentacion para su aprobacion.

Elaborar programas de formacion destinados a formar y sensibilizar al
personal en materia de Seguridad de la Informaciéon y en particular en
materia de proteccion de datos de cardcter personal.
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o Elaborar y aprobar los requisitos de formacion y calificacion de
administradores, operadores y usuarios desde el punto de vista de
Seguridad de la Informacion.

o Promover la realizacidon de las auditorias periddicas ENS y de
proteccion de datos que permitan verificar el cumplimiento de las
obligaciones de la Administracion en materia de seguridad de la
Informacion.

7.5. Procedimientos de designacion

La creacion del Comité de Seguridad de la Informacion, el nombramiento de sus
integrantes y la designacion de los responsables identificados en esta Politica ha sido
realizada por Jafa, S.L. , y comunicada a las partes afectadas.

Los miembros de Comité, asi como los roles de seguridad serdn revisados cada cuatro
anos o con ocasidon de vacante.

7.6. Resolucion de conflictos

El Comité de Seguridad de la Informacion, se encargard de la resolucion de los
conflictos y / o diferencias de opiniones, que pudieran surgir entre los roles de
seguridad.

8. DATOS DE CARACTER PERSONAL

Jafa, S.L. recogerd datos de cardcter personal cuando sean adecuados, pertinentes
Yy No excesivos y éstas tengan relacion con el dmbito y las finalidades para los que se
hayan obtenido. Del mismo modo, debe adoptar las medidas de indole técnica y
organizativas necesarias para el cumplimiento de la normativa de Protecciéon de
Datos vigente en cada caso.

A la vista de la entrada en aplicacion, el dia 25 de mayo de 2018, del Reglamento
(UE) Ala vista de la entrada en aplicacion, el dia 25 de mayo de 2018, del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en cuanto al fratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46 / CE
(Reglamento general de proteccion de datos) y su traslacion ala legislacion espanola
con la Ley Orgdnica 3/2018, de 5 de diciembre, de proteccién de datos Personales y
garantia de los derechos digitales, se han ido adaptando las medidas oportunas
como, por ahora, el andlisis de legitimidad juridica de cada uno de los datos
tratamientos de datos que se lleven a cabo, el andlisis de riesgos, la evaluacion de
impacto si el riesgo es alto, el registro de actividades y el nombramiento de quien
deba ejercer las funciones de Delegado de Proteccion de Datos.
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9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El Comité de Seguridad de la Informacion ha aprobado el desarrollo de un sistema
de gestion, que serd establecido, implementado, mantenido y mejorado, de acuerdo
con los estandares de seguridad. Este sistema se adecuard y servird de gestion de los
controles del Esquema Nacional de Seguridad. El sistema serd documentado vy
permitird generar evidencias de los controles y del cumplimiento de los objetivos
marcados por el Comité. Debe haber un procedimiento de gestion documental que
establecerd las directrices para la estructuracion de la documentacion de seguridad
de sistema, su gestion y acceso.

Corresponde al Comité de Seguridad de la Informacién la revision anual de la
presente Politica proponente, en caso de que sea necesario mejoras de la misma,
para su aprobacion por parte de la Direccion de Jafa, S.L. competente por razén de
la materia de Jafa, S.L.

10. TERCERAS PARTES

Cuando se preste servicios a otros organismos publicos o entidades privadas, o se
trate informacion, se les hard participe de esta Politica de Seguridad de la
Informacion. Jafa, S.L. definird y aprobard los canales para la coordinacion de la
informacion y los procedimientos de actuacion para la reaccidon ante incidentes de
seguridad, asi como el resto de actuaciones que Jafa, S.L. , lleve a cabo en materia
de Seguridad en relacion con otros organismos.

Cuando Jafa, S.L. , utilice servicios de terceros o ceda informacion a terceros, se les
hard participe de esta Politica de Seguridad y de la Normativa de Seguridad existente
gue corresponda a estos servicios o informacion. Esta tercera parte quedarad sujeta a
las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se establecerdn procedimientos
especificos de comunicacion y resolucion de incidencias. Se solicitard que el personal
de terceros esté adecuadamente concienciado en materia de seguridad, al menos
al mismo nivel establecido en esta Politica de Seguridad.

Del mismo modo, cuando algun aspecto de esta Politica de Seguridad no pueda ser
satisfecho por una tercera parte segun se requiere en los parrafos anteriores, se
requerird un informe del responsable de seguridad ENS que precise los riesgos en que
se incurre y la forma de tratarlos. Se requerird la aprobacidon de este informe por los
responsables de la informacidn y los servicios afectados antes de seguir adelante.

Nota: para su elaboracién como soporte adicional se puede utilizar la Guia CCN-STIC 805
Esquema Nacional de Seguridad. Politica de Seguridad de la Informacion.

11. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 18 de julio de 2025 por resoluciéon de Jafa, S.L.
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La direccion

Jaume Fajeda Garcia

Esta "Politica de Seguridad de la Informacién”, en adelante Politica, serd efectiva
desde esa fecha y hasta que sea reemplazada por una nueva Politica.

MODIFICACION DE ESTE PROCEDIMIENTO REQUIERE LA NOTIFICACION AL RGSI
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